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医院信息中心是医院管理的重要支撑，保证信息系统的正常高效运行是信息科的重要职责。在实际运行维护中却常常面临

到处救火的状况，究其原因主要是医院信息化业务无法可视化，高峰期或瓶颈点无法准确衡量，通常接到故障申报，凭经

验去解决问题，耗时耗力，一旦故障修复不及时，就会导致医疗投诉或纠纷，造成不良影响。

网络设备上线或更换时，

配置工作量大且其专业性

要求高

内网、外网、设备网的网

络接口被恶意篡接，存在

盗取数据的安全隐患

缺乏高效的IP管理工具，

IP地址冲突与空置，造成

业务上线的延缓

科室调整、端口不足、非

专业扩容，造成网络环

路、业务延缓直至中断

网络出口多设备串接，设

备、链路单点故障，业务

扩展等造成出口业务中断

精医求精 行智于简
锐捷网络NBAI智慧网络解决方案

方案背景

医院网络管理面临的问题与挑战

锐捷网络 NBAI（Network Business Artificial Intelligence）智慧网络解决方案，以业务为视角，全面管理网

络的应用、计算、存储等资源，实现医疗内网、外网、设备网的网络设备零配置上线、IP 终端无感准入、IP

地址生命周期智能管理、网络环路智能愈合、网络出口智能引流，确保系统高效稳定运行，医生办公、患者就

诊流程顺畅且体验好。同时，帮助医疗机构提升经济效益与良好的社会影响力。截至目前，此方案应用于上海

华山医院、重庆医科大学附属第一医院、厦门五院、厦门儿童医院、厦门杏林医院、昆山二院、昆山三院、南

华大学附属第二医院等多家医院并广受客户好评。

摘 要
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静态、动态IP地址资源使用情况一目了然IP资源人工维护，地址冲突或浪费，业务延缓

IP地址生命周期智能管理

IP 地址采用人工登记管理，容易造成地址闲置，或 IP

地址冲突，造成业务延缓

NBAI 智能化全动态学习的方式采集、记录、管理医院全

部终端设备的 IP 地址

IP设备无感准入

传统 IP 认证工具，对报告机、打印机、自助机、移动

医护终端、云桌面等无能为力，若人工静态绑定，工

作量太大，难以实现

NBAI 智能化完成无感准入同时，绑定医院全部 IP 设

备的 IP+MAC，防止恶意接入，篡取数据

防火墙

出口

医保 专线

数据区
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？ ？ ？

接入/汇聚

智能终端
WEB/802.1X认证

摄像头/打印机/医疗设备
等哑终端无法认证

全网设备无感知认证，自动IP+MAC绑定

锐捷网络NBAI解决方案

接入/汇聚



网络设备“0”配置上线

接到故障

时间单位：分钟

流程

无备份 新设备上架

5 30 10

40+

10

判断故障 旧设备下架有人会
有备份

5

配置有备份、有专人的理想状态下 60 分钟更换完成，

不顺利需要 2 小时以上，低效率造成业务延误

NBAI 智能发现设备故障，新设备上线，插上网线，2 秒

内配置自动下发，整体耗时控制在 20 分钟内。

网络设备上线，顺利：60分钟     不顺利：>2小时 网络设备“0”配置上线
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0配置
上线/替换

医保 专线

网络环路智能愈合

科室调整、扩容，原有网络端口难以满足，临时接入交

换机 /HUB 扩容造成环路，全网网络震荡，业务中断

NBAI 智能环路自愈技术，智能环路流量抑制，图形化

的位置提醒，1 秒内自愈

网络环路

防火墙

数据区
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医保 专线
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网络环路自愈

NBAI

ACCESS

• 自动下发环路检测配置

• 自动下发环路检测规则

• 接受设备通告，遇到环路智能处理相关端口

• NBAI 的环路检测配置

• 根据报文特征自动算取环路特征

• 检测环路后通告 NBAI 控制器



成功案例

华山医院全院采用了锐捷网络以 NBAI 为核心的有线、无线、安全、运维

整体方案。NBAI 构建的安全资源池做到了内外网融合，业务按需防护，

为医院业务的正常运营及未来业务的快速扩展提供了有力的保障，十年间

经受住了年均 400 万门急诊量的业务访问，目前该平台依然保持着“零故

障”的奇迹。

安全服务链（Service Chain）

出口多设备串接，单设备、链路故障，业务增减等都会

造成出口故障，影响业务运行

NBAI 可以使出口串接改为旁路，做到维护、割接不断

网，自动旁路故障，利旧基础上自由选择安全设备

网络出口设备旁路网络出口设备串接
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全院 1500 多台 IP 终端无感准入，1 分钟即可完成 IP+MAC 绑定，彻

底改变原来内外网、设备网的哑终端无法认证，采用人工逐台绑定、工

作量巨大、几乎难以完成，基本放弃的局面

采用智能环路自愈技术，相比原来 2~4 小时排除故障，现在 1 秒内精

准定位，图形化显示，且自愈 

智能化 IP 地址管理， 通过图形化界面智能完成 IP 地址查找、配置及使

用，无需手工确认地址的使用情况，效率提升百倍

厦门大学附属第五医院

厦门大学附属第五医院采用锐捷网络NBAI平台
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