
聚身份 信身份 活身份
面向未来智慧校园的身份服务平台

RG-SourceID 智慧身份源系统

认证计费

如有疑问
扫一扫在线咨询



产品概述

产品架构

方案价值

RG- SourceID 智慧身份源系统，集各种人员管理、多种身份认证、多入口单点登录、多维组织管理、对外数据服务等场景功能。

针对当下身份管理体现出的不足，并结合身份发展趋势，以师生为核心服务对象，打造“懂”用户的身份聚合能力，构建“活“身

份源，建设能够满足未来智慧校园需要的全向身份服务平台。

SourceID 由基础组件和支撑组件构成，其中可信多身份聚合组件是基础组件，从人员、身份、组织、岗位、身份标签等方面

构建身份管理基础，在此基础上提供多方面身份业务能力：认证、授权、生物特征统一管理、对外身份服务。

时间轴身份管理示例 多身份 ID示例

人人都有多种身份，每种身份都有若干状态，连贯起来就是完整生命周期。

SourceID 首创人 - 身份标识分离模型，人的标识与身份标识两者独立定义，创新提出时间轴身份管理，完美解决因账号更

换而找不到历史身份的麻烦；

SourceID 通过每种身份的状态定义，构成闭合的完整生命周期环路，系统性解决沉淀账号无法有效识别与高效管理的麻烦。

多身份聚合，身份随人，构建时间轴全生命周期管理

多身份ETL采集模块 标准与规范模块

多组织岗位模块 多维身份标签模块

可信多身份聚合组件

安全多因子认证组件

认证方式管理模块

认证策略管理模块

单点登录模块

风险控制管理模块

多维授权组件

多身份授权策略模块

集成代理授权网关

集中授权模块

权限资源管理模块

分级分权管理模块 授权冲突检测模块

生物特征身份集成管理组件

照片库管理与推送服务

生物特征采集模块

多厂商生物识别对接模块

生物识别认证代理模块

身份源服务组件

应用自助对接模块 多渠道数据同步模块

API管理



灵活定义组织

示例：迎新项目组、工作职能

每个人往往都隶属于不同组织，担任的岗位、工作职能

不同，有人事体系、党政体系这类校方正式组织，也有

大量项目型、活动型组织，不同组织归属不同部门、团

体负责，而网厅等智慧应用需要身份平台提供灵活强大

的组织、岗位、身份标签的定义能力来支撑各种流程定义、

业务信息化。

SourceID 具备“组织”管理能力，不同于常规的用

户组，组织可包含部门结构、岗位、工作职能等属性，

也可关联多重上下级关系等特性；

SourceID 具备身份标签能力，多维的身份标签让身

份更精细、具象化。而不是淡单纯以“角色”定义身

份的多重特征。

当下各种身份认证方式不断推陈出新，不同安全场景也提出各种认证要求，SourceID 结合用户体验与认证发展趋势，独创多

因子认证策略，通过编排不同认证方式，可以灵活、快速满足各种认证场景需求。

多因子不能限于固定的几种认证方式，SourceID 能以时间、空间、认证方式、访问资源等多维度进行多因子的策略控制；

SourceID 能灵活的对多因子认证策略进行编排，统一认证页面实时按照策略定义呈现；

认证方式是可扩展的，随着去密码化认证方式越来越多，SourceID 首次提出认证方式弹性扩展。

灵活的多因子认证，全方位支撑人证合一与等保安全需求

访问科研系统

多因子认证策略

加载多因子认证策略

Step1：密码认证（多因子认证） Step2：短信认证（多因子认证）

SourceID信息中心管理员

教师

多因子认证
策略生效！

科研系统
更“安全”了

学校统一多因子认证登陆页面

多因子认证效果示意图



审批一下这个月
的科研成果吧

二次认证 科研审批成果

统一登陆认证 点击进入
科研审批页面

拦截跳转
二次认证页面

集成代理认证网关

咦？多了一步
短信认证

单点登录一通全通，每年都会发生安全事件，在追求便利、体验的情况下，注重对机密系统、安全信息的访问保护刻不容缓。

SourceID 基于多因子认证策略，创新二次认证，赋予二次认证灵活编排、应用无需开发的强大落地能力。

二次认证支持多因子认证，对不同身份、组织、岗位、标签的群体可以灵活设定，极大满足校园单点登录场景的安全需求；

通过集成代理认证网关，二次认证的执行不需要应用系统配合开发，实时生效、拦截。

大单点登录，融合多入口统一登录，解决一通全通的尴尬与安全责任

二次认证策略

实时发布

集成代理认证网关

信息中心管理员

定义单点登陆后需要
二次认证的策略

校领导指令：
处级干部单点登陆后访问科研系统审批时
必须再次通过绑定的手机短信验证码

二次认证策略定义示意图

二次认证使用示意图

Portal 入网认证与单点登录统一示意图

单点登录边界也在外延，比如和入网认证统一，和 web vpn 认证统一，用户入网更简单，体验更好。

统一登陆认证某处长 门户系统 查收邮件

收一下邮件，
今天有什么工作安排

咦？怎么不是熟悉的
入网认证页面！

咦，可以上网了！
真方便，已经登陆
邮件系统了！



以人脸识别为主的生物识别应用越来越多，相关厂商众多。作为新身份 ID，不及时统一管理，势必分化校园统一身份体系，也

导致生物特征应用对接强耦合，不利于校方身份管理。

SourceID 有效解决不同应用面对不同生物特征厂商都要考虑的兼容性、开发复杂性问题，从而建立标准规范的接口体系

解决不同厂商生物特征数据差异化存储、部署、对接；

对接代理不同厂商生物识别接口，简化应用开发。

生物特征身份认证集成平台，防止生物识别野蛮生长

生物识别操作接口 组件管理接口

生物特征库 厂商/设备注册表

厂商/设备接入接口

数据安全

运维管理

事件管理

学校应用系统

生物识别设备 各家生物识别厂商服务

生物特征身份认证集成平台功能示意图

身份平台会对接各种应用系统，认证、身份信息同步、甚至授权，现在基本通过中间库或 API 接口达成，技术人员与管理员之

间协商对接 API 接口开发，应用对接沟通费力、后期管理混乱。

SourceID 提出应用自助对接，省心、省事，掌控管理

对接应用多了，时间长了，搞不清楚有哪些应用来对接，调用了哪些 API 接口，升级身份平台或变更 API 接口心惊胆战，

不敢轻易升级、不敢替换，惹麻烦，怕升级后影响已对接的应用，被业务部门投诉；

SourceID 建立 应用对接、API 接口调用的标准和流程，解决因应用对接太多、API 调用泛滥带来的信息安全问题，无顾

虑的随时升级；

身份信息变化不能及时同步给应用，双方容易数据不一致，既影响师生工作与生活，体验不好，也不安全

SourceID 具备实时同步数据能力，应用即时获取数据，提升终端用户体验；

SourceID 提出应用对接自助申请、管理员审批模式，有效减少和应用厂商沟通成本，快速推动业务落地。

应用自助对接，让接口与数据服务有生命周期，管理有掌控

信息中心
“安心顺畅”

自动对接申请

资源审批

开发公司
“要的皆以具备”

对接参数明确，还有配套
接口调用文档，很棒啊！

对接需要的东西都能
自己选择，太省心了

应用需求的信息一目了然，
动态生成数据同步接口省心省力省钱

应用自助对接示例

锐捷网络股份有限公司



校园公共服务系统往往缺乏集中授权，不同用户身份呈现内容没有差异性，比如网厅、门户等，做不到“千人千面“

SourceID 创新授权模式，结合应用的本地授权、入口授权、集中授权场景，提供可适应全场景的身份授权能力。

SourceID 具备完整的身份聚合能力，因此可以基于身份类型、身份信息、多组织、岗位、工作职能、身份标签等维度进行

精细化授权

健全的授权体系，从身份类型、身份生命周期、数据密级、资源安全级别等维度构建不同的授权体系，一键授权

多身份授权，构建“只跑一次”、“以用户为中心”的服务磐石

网上办事大厅

授权配置 教师

某学生

信息中心管理员

为不同的人配置
不同的网厅可见入口

多身份强力支撑网厅、门户“千人千面”

锐捷网络股份有限公司


